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1. OBJETIVO

1.1. Esta politica tem por objetivo disciplinar e padronizar politica de seguranca cibernética
(“Politica de Seguranca Cibernética”).

1.2. Esta Politica de Seguranca Cibernética abrange todos os principios necessarios para
aderir ao disposto no Cddigo Anbima de Regulacdo de Melhores Praticas para Administracdo de
Recursos de Terceiros vigente (“Cédigo ANBIMA”) que dispde sobre a atividade de gestor de
recursos de terceiros, bem como, o credenciamento na categoria de gestor de recursos e
consultor de compliance da Exante Asset Management Ltda. (“Exante Asset”), nos termos da
Instrucdao CVM n2 558.

1.3. A Exante Asset tem como principio basilar exercer suas atividades com boa-fé,
transparéncia, diligéncia e lealdade, dispendendo no exercicio de suas atividades, todo o cuidado
gue toda pessoa prudente e diligente costuma dispensar a administracdo de seus proprios
negocios.

1.4. Com a finalidade de garantir a protecdo, a manutencdo da privacidade, integridade,
disponibilidade e confidencialidade das informac&es de sua propriedade e/ou sob sua guarda,
além de prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético, definindo as regras que representam, em nivel estratégico, os principios
fundamentais incorporados pela Exante Asset para o alcance dos objetivos de seguranca da
informacdo.

1.5. Essa Politica demonstra o compromisso da Exante Asset e de sua Alta Administracdo
em zelar e tratar as informacdes de seus clientes, de forma a proporcionar plena satisfacdo
guanto a seguranca e privacidade de suas informacdes. Demonstramos também o compromisso
com os aspectos regulatdrios e estratégicos da Exante Asset, estando assim, em conformidade
com as principais regulamentacdes vigentes.

1.6. A presente Politica de Seguranca Cibernética entrard em vigor em janeiro de 2021 e
vigorara por prazo indeterminado.

2. ABRANGENCIA

2.1 A Politica de Seguranca Cibernética em conjunto, com a legislacdo e regulamentacdo
aplicavel, disciplina a relacdo de todos os sécios, administradores, fornecedores, funcionarios ou
empregados da Exante Asset (“Colaboradores”) entre si e com terceiros.
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22 Posto isto, antes do inicio do exercicio de suas funcBes perante a Exante Asset, os
Colaboradores deverdo receber uma cépia desta Politica de Seguranca Cibernética, bem como,
firmar o Termo de Ades3do abaixo, declarando se encontrar totalmente familiarizado a Politica de
Seguranca Cibernética e os procedimentos aqui contidos, devendo estar sempre atento as
situacdes que poderdo ensejar condutas inadvertidas, por ele ou por qualquer outro Colaborador
, isto é, condutas e/ou a¢Bes que parecam ser uma violagdo direta ou indireta desta Politica de
Seguranca Cibernética ou de qualquer lei ou regulamentacao aplicavel.

23 O Diretor de Compliance mantera em arquivo digital e fisico, pelo prazo minimo de 05
(cinco) anos, uma via do Termo de Adesdo devidamente assinado por seus Colaboradores, bem
como, disponibilizard uma cépia desta Politica de Seguranca Cibernética em sua sede e na rede
mundial de computadores.

2.4 O descumprimento das regras estabelecidas nesta Politica de Seguranca Cibernética ou
em normas e/ou regulamentacdes aplicaveis, serd caracterizado como uma infracdo contratual e
poderd resultar na imposicao de penas de adverténcia, suspensao, desligamento ou exclusdo por
justa causa dos Colaboradores da Exante Asset.

25 A Exante Asset ndo assume a responsabilidade dos Colaboradores que transgridam a lei
ou cometam infracdes no exercicio de suas funcdes de forma que, entretanto, caso a Exante Asset
venha a ser responsabilizada ou sofra prejuizo de qualquer natureza por atos de seus
Colaboradores, podera exercer o direito de regresso em face dos responsaveis.

2.6 O Diretor de Compliance da Exante Asset é o responsavel pela implementacdo dessa
Politica de Seguranca Cibernética, incluindo uma revisdo anual dos processos e procedimentos,
manutencdo e atualizacdo da mesma.

2.7 Anualmente, todos devem reafirmar o cumprimento da presente Politica de Seguranca
Cibernética. Em caso de eventuais duvidas, o Colaborador deve contatar o Diretor de Compliance
para receber treinamentos e/ou auxilio adequado.

3. PRINCIPIO DA SEGURANGA DA INFORMAGAO

3.1 Considera-se que os ativos de informacdo sdo os bens mais importantes no mercado
financeiro, portanto, trata-los com responsabilidade é o compromisso da Exante Asset. Dessa
forma, a operacao estd fundamentada nos principios de seguranca da informacao, cujo objetivos
constituem a preservacdo da propriedade da informacdo, notadamente sua confidencialidade,
integridade e disponibilidade, permitindo o uso e compartilhamento de forma controlada, bem
como o monitoramento e tratamento de incidentes provenientes de ataques cibernéticos.
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Confidencialidade: garantir que as informac&es tratadas sejam de conhecimento exclusivo de

pessoas especificamente autorizadas;

Integridade: garantir que as informacdes sejam mantidas integras, sem modificacGes indevidas —
acidentais ou propositais;

Disponibilidade: garantir que as informacGes estejam disponiveis a todas as pessoas autorizadas

a trata-las.
4. INFORMAGOES CONFIDENCIAIS
4.1 O acesso as informacdes confidenciais, incluindo dados pessoais, coletadas e

armazenadas pela Exante Asset é restrito aos profissionais autorizados ao uso direto dessas
informacdes, e necessario a prestacdo de seus servicos, sendo limitado o uso para outras tarefas,
devendo respeitar, ainda, o disposto na Norma de Classificacdo da Informacdo contida na Politica
de Seguranca da Informacdo da Exante Asset.

42 A Exante Asset podera revelar as informacdes confidenciais nas seguintes hipoteses:

421 Sempre que estiver obrigado a revela-las, seja em virtude de dispositivo legal, ato de
autoridade competente, ordem ou mandado judicial;

422 Aos 6rgdos de protecdo e defesa de crédito e prestadores de servigos autorizados pela
Exante Asset a defender seus direitos e créditos;

423 Aos 6rgdos reguladores do mercado financeiro; e
424 Para instituicdes financeiras, desde que dentro dos parametros legais estabelecidos

para tanto, podendo, nesta hipdtese, o usudrio, a qualquer tempo, cancelar sua

autorizacao.
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5. POLITICA DE SEGURANGA CIBERNETICA

5.1. Ataques cibernéticos / Ciberseguranca

Os ataques cibernéticos mais comuns sao:
5.1.1. Malware — softwares desenvolvidos para corromper os computadores e redes, como:
i Virus: software que causa danos a maquina, rede, softwares e Banco de Dados;

ii. Cavalo de Troia: aparece dentro de outro software criando uma porta para a invasdo do
computador;

iii. Spyware: software malicioso para coletar e monitorar o uso de informacdes; e

iv. Ransomware: software malicioso que blogueia o acesso aos sistemas e base de dados,
solicitando um resgate para que 0 acesso seja reestabelecido.

512 Engenharia social: sdo os métodos de manipulacdo para obter informacdes
confidenciais, como senhas, dados pessoais e nimero de cartdo de crédito, como
exemplo:

i. Pharming: direciona o usuario para um site fraudulento, sem o seu conhecimento;

ii. Phishing: links vinculados por e-mails, simulando ser uma pessoa ou empresa confidvel
gue envia comunicacdo eletronica oficial para obter informacdes confidenciais;

iii. Vishing: simula ser uma pessoa ou empresa confidvel e, por meio de ligacGes
telefonicas, tenta obter informacdes confidenciais;

iv. Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de mensagens de
texto, tenta obter informacdes confidenciais; e Acesso pessoal: pessoas localizadas em
lugares publicos como bares, cafés e restaurantes, a fim de captar qualquer tipo de
informacdo que possa ser utilizada posteriormente para um ataque.

V. Ataques de DDoS (distributed denial of services) e botnets — ataques visando negar ou
atrasar o acesso aos servicos ou sistemas da instituicao.
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vi. InvasGes (advanced persistent threats) — ataques realizados por invasores sofisticados,
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades
especificas em um ambiente tecnoldgico.

5.2. Controles Gerais de Seguranca da Informacéo e Ciberseguranca

52.1. A Exante Asset deve adotar controles minimos de Ciberseguranca, que devem ser
garantidos por meio de tecnologia da informacao, sendo eles:

522 Protecdo dos dados armazenados, contendo ferramenta segura de backup, conforme
necessario; bancos de dados e dispositivos de rede devem ser enviados para um sistema
de seguranca dedicado que seja rigorosamente controlado para preservar a
integridade, a confidencialidade e a disponibilidade do conteudo;

523. Uso de assinaturas digitais para alguns processos/Colaboradores criticos;

524, Atualizacdo dos sistemas operacionais e softwares utilizados na instituicao;

525, Prevencdo de ameacas com firewalls, antivirus, perfis de acesso especifico para os
administradores das maquinas, filtros de spam, controle para uso de periféricos
(pendrives, CDs e HDs), DLP, FireEye e filtros de uso de internet;

5.26. Inclusdo das preocupacdes de seguranca durante as fases de desenvolvimento de novos
sistemas, softwares ou aplicacdes;

527. Controles de auditoria, tais como sistemas de gerenciamento de senhas, logs e trilhas
de acesso;

5.2.8. Controle de acesso e um centro de processamento e armazenamento de dados;

529 Contrato de manutencao com Suporte 24x7 dos Servidores.

53. Risk Assessment

53.1. A Gestdo de Riscos é feita inicialmente por meio de uma avaliacdo de riscos e posterior
implementacdo de controles baseados nos riscos, levando em consideracdo o ambiente
de controle da Exante Asset, suas atividades, processos e clientes.

53.2. A avaliacdo de riscos deve ser atualizada de forma a identificar novos riscos, ativos e
processos.
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53.3. A avaliacdo de riscos segue a metodologia do Risco Operacional, conforme respectiva
politica.
53.4. A gestdo de riscos deve contemplar monitoramento e testes com o objetivo de detectar
as ameacas e reforcar os controles, bem como criacdo de (“plano de resposta”) que é
o planejamento prévio para tratamento e recuperacdo de incidentes, incluindo um
plano de comunicacao.
5.4, Tratamento de Incidentes de Seguranca da Informacéo
54.1. Os riscos e incidentes da Politica de Seguranca da Informacao e da Politica de Seguranca
Cibernética deverdo ser reportados ao Diretor Compliance, que analisara caso a caso e
adotard as medidas cabiveis.
5.5. Backups, Plano de Contingéncia e Continuidade de negécio
55.1. Plano de contingéncia e de continuidade dos principais sistemas e servicos devera ser
implantado e testado no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao.
55.2. Os mesmos controles de seguranca e controle de acesso devem ser aplicaveis nas
instalacGes do site de contingéncia.
55.3. Deve haver backup e que 0os mesmos sejam testados anualmente.
5.6. Testes de Controles
56.1. A efetividade da Politica de Sigilo de Informacbes, a Politica de Seguranca das
Informacgdes e da Politica de Seguranca Cibernética deverdo ser verificadas por meio de
testes periddicos dos controles existentes
56.2. Um plano de teste deve ser efetuado pelo responsavel pela drea de tecnologia da
informacado assegurando que:
a) recursos humanos e computacionais estejam adequados ao porte e as dreas de
atuacao;
b) adequado nivel de confidencialidade e acessos as Informacdes Confidenciais;
c) segregacdo fisica e légica;
d) recursos computacionais, de controle de acesso fisico e légico, estejam protegidos;
Politica de Segurancga Cibernética
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manutencado de registros que permita a realizacdo de auditorias e inspe¢des.

5.7. Propriedade Intelectual
5.7.1. Tecnologias, marcas, metodologias e quaisquer informacdes que pertencam as Exante
Asset ndo devem ser utilizadas para fins particulares, nem repassadas a outrem, ainda
gue tenham sido obtidas ou desenvolvidas pelo préprio Colaborador em seu ambiente
de trabalho.
5.8. Rastreamento
5.8.1. Sem prejuizo do disposto neste Politica de Seguranca Cibernética, é permitido o uso
pessoal dos equipamentos de informatica e de comunicacdo utilizados pelos
Colaboradores para a realizacdo das atividades profissionais.
58.2. Sem prejuizo do disposto nesta Politica de Seguranca Cibernética, ressaltamos
novamente que como tais recursos, como e-mails, sistemas, computadores, telefones
e gravacdo de voz pertencem a Exante Asset, sdo rastredveis e sujeitos a
monitoramento, bem como podem se tornar pulblicos em caso de auditoria e/ou
exigéncia judicial.
5.8.3. O acesso interno as informacdes e gravacles deve ser previamente autorizado pelo
“head da drea” e copiado o Diretor de Compliance.
5.9. Termo de Adesdo
59.1. Os Colaboradores devem aderir formalmente a um termo, comprometendo-se a agir
de acordo esta Politica de Seguranca Cibernética.
5.10. Treinamento
5.10.1. Os Colaboradores que tenham acesso a Informacdes Confidenciais ou participem de
processo de decisdo de investimento deverdo obrigatoriamente participar de
programas de treinamento inicial e de reciclagem continua.
5.10.2. Os treinamentos serdao ministrados pelo Diretor de Compliance.
5.11. Programa de Treinamento Inicial
Politica de Segurancga Cibernética
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5.11.1. E aquele ministrado ao tempo da contratacdo de novos Colaboradores, antes da
execucao de suas atividades na Exante Asset.

5.11.2. O (“Programa de Treinamento Inicial”) terd por objetivo principal apresentar aos novos
Colaboradores a atividade desenvolvida pela Exante Asset, seus principios Eticos e de
investimento, bem como prestar esclarecimentos sobre as disposicdes constantes
desta Politica e das demais normas internas adotadas pela empresa, inclusive no que
diz respeito as fungdes exercidas pelo Diretor de Compliance.

5.11.3. Ademais, o Programa de Treinamento Inicial visa a assegurar a completa informacao e
esclarecimento dos novos Colaboradores acerca dos procedimentos e controles a
serem adotados para garantir o bom uso das instalacdes, equipamentos e arquivos da
Exante Asset, bem como para o devido cumprimento das normas desta Politica.

5.12. Programa de Reciclagem Continua

5.12.1. (“Programas de Reciclagem Continua”) serdo realizados periodicamente e envolverdo a
participacdo dos Colaboradores em cursos, palestras e treinamentos sobre temas
relacionados a atividade desenvolvida Exante Asset, objetivando promover a constante
atualizacdo do conhecimento dos Colaboradores sobre a legislacdo, regulamentacdo e
auto-regulamentacdo aplicavel e sobre quaisquer outros temas relevantes ao exercicio
de suas funcdes e as atividades da sociedade.

5.13. Responsabilidades

5.13.1. Os Colaboradores devem atender as diretrizes e procedimentos estabelecidos nesta
Politica, informando qualquer irregularidade ao Diretor de Compliance.

5.13.2. O canal de comunicacdo e denuncia para o assunto € o Comité.

5.13.3. A Area de Tecnologia da Informagdo é responsavel pela implementacdo dos
procedimentos e controles técnicos inerentes a esta Politica de Seguranca Cibernética,
bem como pelos testes de controle, podendo ser realizados por terceiros, de forma
independente.

5.13.4. O Responsavel pelo Compliance deve garantir o atendimento a esta Politica de
Seguranca Cibernética, bem como a difusdo de uma cultura de seguranca na Exante
Asset.
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6. TERMO DE ADESAO

Politica de Seguranga Cibernética

DE ACORDOQ: Declaro que li, compreendi e concordei com todas as politicas integrantes do
presente Politica de Seguranga Cibernética (“Politica de Seguranca Cibernética”). Declaro ainda
gue ndo tive conhecimento de quaisquer circunstancias que nao foram reportadas ao Comité ou
Diretor de Compliance (“Diretor de Compliance”) que poderiam vir a conflitar com este Politica
de Seguranca Cibernética, seja de natureza pessoal ou familiar, bem como referente a qualquer
outro Colaborador. Afirmo ter conhecimento das responsabilidades relativas a Politica, conforme
descrito neste documento.

Data

Colaborador
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